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Abschlussbericht Giber die Umsetzung der
Informationstechnologie-Strategie 2018-21

Zusammenfassung: Auf seiner 331. Tagung (Oktober-November 2017) genehmigte der Verwaltungsrat
die Informationstechnologie-Strategie der IAO (IT-Strategie) fir den Zeitraum 2018-21. Die IT-Strategie
2018-21 enthalt die zu erbringenden Leistungen, wichtigsten Arbeitsergebnisse, Indikatoren und Zielvor-
gaben fur die drei in der Strategie genannten Ergebnisvorgaben. Das Amt legt jahrlich aktualisierte Infor-
mationen Uber die erzielten Fortschritte vor. Gegenstand dieser Vorlage ist das vierte Jahr (2021) des
Strategiezeitraums.

Verfasser: Hauptabteilung Informations- und Technologiemanagement (INFOTEC).

Verwandte Dokumente: GB.331/PFA/5; GB.334/PFA/3;GB.338/PFA/INF/2; GB.341/PFA/INF/2.


https://www.ilo.org/wcmsp5/groups/public/---ed_norm/---relconf/documents/meetingdocument/wcms_584351.pdf
https://www.ilo.org/wcmsp5/groups/public/---ed_norm/---relconf/documents/meetingdocument/wcms_645948.pdf
https://www.ilo.org/wcmsp5/groups/public/---ed_norm/---relconf/documents/meetingdocument/wcms_736248.pdf
https://www.ilo.org/wcmsp5/groups/public/---ed_norm/---relconf/documents/meetingdocument/wcms_768047.pdf
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» Einleitung

1. Die Informationstechnologie-Strategie 2018-21 (,IT-Strategie”) ' gab eine Vision und
einen Fahrplan mit dem Ziel vor, sich rasch weiterentwickelnde Technologien zur wirksa-
meren Unterstitzung der Umsetzung amtsweiter Reformen, Strategien und Initiativen
zu nutzen. Grundlage der IT-Strategie ist die Bereitstellung eines modernen digitalen
Arbeitsplatzes. Die Strategie orientiert sich an drei Ergebnisvorgaben und sechs tber-
greifenden Elementen. Wahrend dieses Berichtszeitraums war es erforderlich, die Ein-
fuhrung digitaler Technologien und Anwendungen als Reaktion auf die globale COVID-
19-Pandemie weiter voranzutreiben.

2, Das Amt erzielte messbare Fortschritte im Hinblick auf die Erfullung der in der IT-Stra-
tegie genannten Ergebnisvorgaben. Im vierten Jahr (2021) der Strategie wurden 119 Pro-
jekte durchgefihrt. 2 Nachstehend findet sich eine Aufschlisselung nach Ergebnisvor-
gaben und ubergreifenden Elementen der Strategie.

» Abbildung 1. IT-Projekte, aufgeschliisselt nach Ergebnisvorgaben/iibergreifenden
Elementen, Arbeitsplan 2021

Ergebnisvorgabe 1: Eine effizientere IAO
Ergebnisvorgabe 2: Eine erkenntnisoffenere IAO
Ergebnisvorgabe 3: Eine kooperativere IAO
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3. 72 der 119 durchgefuhrten Projekte (60 Prozent) betrafen konkret die Bereitstellung
neuer Serviceangebote oder erhebliche Verbesserungen zum Nutzen der Bediensteten
und Mitgliedsgruppen der IAO. Im nachstehenden Diagramm werden die 2021 durchge-
fuhrten Projekte nach Kategorien aufgeschlisselt dargestellt.

' GB.331/PFA/S.

2 Eine Projektliste ist abrufbar unter: Summary of IT initiatives in 2021.


https://www.ilo.org/wcmsp5/groups/public/---ed_norm/---relconf/documents/meetingdocument/wcms_584351.pdf
https://www.ilo.org/wcmsp5/groups/public/@dgreports/@dcomm/@webdev/documents/genericdocument/wcms_829832.pdf
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» Abbildung 2.  IT-Projekte nach Kategorien, Arbeitsplan 2021
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4. In diesem Fortschrittsbericht werden einige der wichtigsten IT-Projekte vorgestellt, die
2021 durchgefuhrt und abgeschlossen wurden, gegliedert nach Ergebnisvorgaben, zu
erbringenden Leistungen und (ibergreifenden Elementen der IT-Strategie. Uber die
Fortschritte gemessen an den Indikatoren fur die Ergebnisvorgaben wird alle zwei Jahre
Bericht erstattet. 3

Ergebnisvorgabe 1: Eine effizientere IAO

5. DieErgebnisvorgabe 1 der IT-Strategie war Ausdruck der Notwendigkeit, technologische
Fortschritte zu nutzen, um die Nutzer der IT-Dienste der IAO besser bei ihrer taglichen
Arbeit zu unterstlitzen und so die Produktivitat, Arbeitsmoral und Vereinbarkeit von
Beruf- und Privatleben bei den Bediensteten zu verbessern. Die zu erbringenden Leis-
tungen zielten ab auf die Starkung mobilen Arbeitens, die Verringerung von Verwal-
tungsaufwand und -kosten, die Verbesserung und Modernisierung der IAO-Anwendun-
gen, die Verbesserung der Desktop-Erfahrung fiir die Anwender und die Sicherung einer
hohen Verfugbarkeit von IT-Diensten sowohl an der Arbeitsstatte als auch bei Fernarbeit.
Ein besonderer Schwerpunkt lag auf der verbesserten Zuganglichkeit und Zuverlassig-
keit von IT-Diensten an allen IAO-Standorten.

Zu erbringende Leistung 1.1. Erhohter Umfang und bessere Verfligbarkeit von
IT-Diensten ,,unterwegs*

6.  Zur Vorbereitung der Einfuhrung der Kommunikationsplattform Microsoft Teams wurde
Skype for Business durch den Microsoft-Teams-Client als Standardanwendung fur text-
basierte Konferenzschaltungen (Chats) und Videokonferenzen ersetzt. Dies bot zusatz-

3 Siehe Progress Report on Outcome Indicators for 2020-21.


https://www.ilo.org/wcmsp5/groups/public/@dgreports/@dcomm/@webdev/documents/genericdocument/wcms_829834.pdf
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10.

11.

12.

liche Optionen fUr bessere Gruppenchats, Konversationsstrange, dynamischere Sitzun-
gen und Videokonferenzen sowie einfache und intuitive Anrufmaéglichkeiten und lieferte
eine Plattform flUr eine inhaltsgesteuerte Zusammenarbeit unter Nutzung von Micro-
soft 365-Anwendungen. Da bei vielen Bediensteten ein erheblicher Teil der Arbeitszeit
auf Telearbeit entfiel, wurde auf diese Weise angemessen auf die Nachfrage nach
umfassenderen Werkzeugen flr die Zusammenarbeit und einem erleichterten Informa-
tionsaustausch jenseits herkdmmlicher hierarchischer Organisationsstrukturen rea-
giert. Die Ausmusterung von Skype for Business war der abschlieRende Schritt vom Ein-
satz stationarer Kommunikationsstrukturen hin zu einer Cloud-basierten Lésung.

Als Reaktion auf den zunehmenden Bedarf an starker hybrid ausgerichteten Sitzungs-
maoglichkeiten fuhrte das Amt eine Microsoft-Teams-Meeting-Room-Ldsung fur Sit-
zungsraume im Amtsgebdude ein. Diese umfasste ein integriertes, durch ein spezielles
Tablet in den Raumen gesteuertes Audio-Video-System. Diese Losung verwandelte die
Sitzungsrdume in Teamarbeitsbereiche, die Uber die Microsoft-Teams-Schnittstelle
gesteuert werden kénnen, und ermdéglicht den Zugang zu Funktionen der Zusammen-
arbeit, mit denen die Bediensteten bereits vorher gut vertraut waren.

OneDrive ist ein Kernprodukt der Microsoft 365-Produktfamilie. Durch das Verschieben
von Daten auf OneDrive haben die Bediensteten mehr Moglichkeiten zur Datenspeiche-
rung. Zudem hat die Anwendung die Betriebskontinuitat verbessert, da Dokumente
sicher auf dem Laptop von Bediensteten gespeichert und bearbeitet werden kénnen,
auch wenn kein Internetzugang vorhanden ist. Die Dokumente werden in die Micro-
soft 365-Cloud synchronisiert, sobald die Bediensteten eine Verbindung ihres Laptops
zum Internet herstellen kénnen. Dies hat sich besonders fir Bedienstete hilfreich erwie-
sen, die von Zuhause aus mit einer schlechten oder haufig abreiRenden Internetverbin-
dung arbeiten.

Viele IAA-Bedienstete beantragen Zugang zu ihrer dienstlichen Office 365-Lizenz von
ihren privaten Endgeraten aus. Das Amt fuhrte ein System zur Verwaltung mobiler
Anwendungen ein, damit Bedienstete die Microsoft-Office-Anwendungen (Word, Excel,
PowerPoint und Teams) privat nutzen kénnen, wobei der Zugang zu allen Daten der IAO
weiterhin geschitzt bleibt.

Im Rahmen eines Pilotprojekts wurde untersucht, ob DocuSign von IAO-Bediensteten
zur elektronischen Unterzeichnung von Dokumenten genutzt werden kénnte, die an
Adressaten auBerhalb der Organisation Ubermittelt werden. An dem Pilotprojekt nah-
men Bedienstete aus zehn verschiedenen Arbeitsbereichen in der Zentrale und den
Aulenamtern teil. Unterschiedliche Nutzungsfdlle und Arbeitsablaufe wurden vorge-
fuhrt, und die Nutzer erhielten Zugang zu einer DocuSign Testumgebung.

Hunderte von Personen haben mittlerweile Dokumente zur Unterschrift oder zur Infor-
mation erhalten, und knapp 50 verschiedene Formatvorlagen wurden erstellt. Die Pilot-
gruppe verschickt bereits unterschriebene Dokumente an externe Akteure. Derzeit wird
ein Feedback koordiniert, um zu entscheiden, ob DocuSign geeignet ist, den gesamten
Bedarf des Amtes an elektronischen Unterschriften zu decken. Dies wird voraussichtlich
im ersten Quartal 2022 abgeschlossen sein.

Das Amt fuhrte ferner eine Technologie ein, die abonnierte Informationsressourcen fur
alle auRRerhalb des Amtsgebaudes, von Zuhause oder in den Aul3enamtern arbeitenden
IAO-Bediensteten reibungslos verfiigbar machen soll.
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Zu erbringende Leistung 1.2. Eine erweiterte und sicherere Desktop-Erfahrung

13.

Der Einsatz von Laptops anstelle von Desktop-Computern war einer der Eckpfeiler der
Betriebskontinuitdt des Amtes wahrend der Pandemie. Aufgrund ihrer Tragbarkeit
werden Laptops jedoch leicht gestohlen oder gehen verloren, wodurch das Amt poten-
ziell dem Risiko von DatenschutzverstdRen ausgesetzt ist, wenn die Gerate in die fal-
schen Hande geraten. Um dieses Risiko zu verringern, fihrte das Amt bei allen IAO-
Laptops eine Festplattenverschliisselung durch. Diese Initiative stellt in Kombination mit
der EinfiUhrung von OneDrive sicher, dass die Daten der Bediensteten vor Diebstahl
geschutzt sind. Sollte ein Laptop des Amtes gestohlen werden, kann die Produktivitat
der Bediensteten rasch wiederhergestellt werden, da eine Kopie der Daten schnell in der
Cloud abrufbar ist, sobald die Verbindung Uber ein Ersatzgerat aufgenommen wurde.

Zu erbringende Leistung 1.3. Besser fir ihren Verwendungszweck geeignete

14.

15.

16.

17.

18.

19.

Verwaltungsanwendungen

Um externen Parteien wie Mitgliedsgruppen oder anderen Partnerorganisationen den
Zugang zu den Software-L6sungen der IAO sowie eine Zusammenarbeit in einem siche-
ren Umfeld zu erméglichen, fuhrte das Amt das IAO-Extranet ein. Diese Plattform erlaubt
es dem Amt, Informationen problemlos mit den Partnern der IAO zu teilen, und erleich-
tert die Zusammenarbeit bei Projektaufgaben als einheitlich und koharent agierendes
Team.

Das Projekt zur Aufrlstung des Integrierten Ressourcen-Informationssystems (IRIS)
konnte 2021 deutliche Fortschreite verzeichnen und durfte 2022 planmaRig abgeschlos-
sen werden. Diese Aufristung wird die langfristige Nachhaltigkeit dieses zentralen
Systems sicherstellen.

Obwohl die Ausweitung von IRIS auf alle IAO-Regionen 2019 zum Abschluss kam, wur-
den bis 2021 weitere Antrage auf Einfihrung von IRIS an zusatzlichen Projektstandorten
gestellt. Dank des Zugangs zu IRIS kénnen die Projektbiros selbst IRIS-Transaktionen
vornehmen und sind nicht langer auf die Dienste der Landesblros angewiesen. Die
Fahigkeit, Verwaltungs- und Programmaktivitaten unabhangig auszufuhren, sorgt fur
mehr Kontrolle und Effizienz, da die Bearbeitungszeit verringert wird. 2021 schloss das
Amt die Einfihrung von IRIS an 17 zusatzlichen Projektstandorten ab.

Ein Projekt zur Erfassung wesentlicher Informationen Uber Dienstreisen (Missions-
berichte) wurde 2021 eingeleitet und soll 2022 abgeschlossen werden. Die Anwendung
wird es den IAO-Bediensteten ermdglichen, regelmaliig Missionsberichte und Protokolle
zu wichtigen Sitzungen in einem einzigen Repositorium zu speichern, das von den IAO-
Bediensteten durchsucht und referenziert werden kann, um die amtstbergreifende Wei-
tergabe von Wissen zu verbessern.

Die Digitalisierung von Dokumenten, Instrumenten, Repositorien und Formatvorlagen
trug malgeblich zur erfolgreichen Abhaltung der vollstandig virtuellen Tagung des
Sachverstandigenausschusses fur die Durchfiihrung der Ubereinkommen und Empfeh-
lungen im November-Dezember 2021 bei. Die Automatisierung der Verfahren im Aus-
schuss stellte eine wesentliche Verbesserung der Arbeitsablaufe dar und erforderte ein
konzertiertes und kooperatives Vorgehen der drei Ressorts in der Zentrale. Verbesse-
rungen zur weiteren Straffung der Verfahren wurden 2021 abgeschlossen.

2021 wurde das Verfahren der Hauptabteilung Internationale Arbeitsnormen fir die
Erhebung von Daten aus den Mitgliedstaaten als Folgemalinahme zur Erklarung der IAO
Uber grundlegende Prinzipien und Rechte bei der Arbeit automatisiert. Diese Digitalisie-
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20.

rungsinitiative ermoglichte die Automatisierung eines zuvor manuellen und fehleran-
falligen Prozesses. 2022 wird das Amt zusatzliche Anstrengungen unternehmen, um fur
eine bessere Datenanalyse zu sorgen und die Herausgabe des Abschlussberichts ratio-
neller zu organisieren.

2020 wurde ein Digitalisierungsprojekt durchgefiihrt, um das Amt in die Lage zu ver-
setzen, ein Verzeichnis der Nutzer von Schulungsprogrammen zu fihren, die von der
Unterabteilung Qualifikationen und Beschaftigungsfahigkeit in aller Welt bereitgestellt
werden. Der Service Tracker wurde erfolgreich in Bangladesch, der Republik Monte-
negro, der Vereinigten Republik Tansania und der Turkei eingesetzt. Seitdem hat das
Instrument das Interesse mehrerer staatlicher und UN-Organisationen geweckt und
wird derzeit weiter verbessert, damit eigenstandige Versionen des Trackers fur jede
Organisation bereitgestellt werden kdnnen, die eine Vereinbarung mit der IAO hat. Diese
Verbesserungen werden voraussichtlich Ende Marz 2022 abgeschlossen sein.

Ergebnisvorgabe 2: Eine erkenntnisoffenere IAO

21.

Die Ergebnisvorgabe 2 der IT-Strategie stand im Zeichen der Notwendigkeit, die Konfi-
gurierung, Struktur und Verbreitung von IAO-Daten zu verbessern, um eine fundiertere
Entscheidungsfindung, eine genauere und aktuellere Berichterstattung und eine insge-
samt verbesserte operative Wirksamkeit zu ermdglichen. Damit die erwarteten Nutz-
effekte der Ergebnisvorgabe 2 realisiert werden kdénnen, waren die zu erbringenden
Leistungen vor allem auf die Auswertung von Big Data, den Aufbau von Data
Warehouses, die Entwicklung personalisierter Dashboards und die Einfihrung moder-
ner elektronischer Systeme fir die Verwaltung von Schriftgut und Webinhalten ausge-
richtet.

Zu erbringende Leistung 2.1. Verbesserte Qualitat und Nutzung von IAO-Daten

22.

Die IAO-Arbeitsgruppe fur Transparenz genehmigte den Arbeitsplan fur die Umsetzung
des ersten Zwischenziels im Hinblick auf die vollstandige Einhaltung des Standards der
Internationalen Geber-Transparenz-Initiative (IATI). Der IATI-Standard wird von Uber
800 Organisationen in aller Welt anerkannt und soll die Transparenz der fur Entwick-
lungshilfe und humanitare MaBnahmen zur Armutsbekampfung bereitgestellten Res-
sourcen verbessern. Geplante Verbesserungen betreffen unter anderem die Erfassung
und Kartierung der Codes von Projektgebern und geografischen Standorte und die
Kennzeichnung humanitarer Projekte in IRIS. Auch die Verdffentlichung von IAO-Daten
gemall dem IATI-Standard wird automatisiert, was eine haufigere Berichterstattung
erleichtern wird. Das Zwischenziel ist zu 90 Prozent erreicht und soll Anfang 2022 voll-
standig erfullt werden.

Zu erbringende Leistung 2.2. Verbesserte und verwertbare Geschaftsanalytik

23.

24,

Zur fortgesetzten Reaktion auf die COVID-19-Pandemie wurde eine Anwendung mit dem
Ziel entwickelt, Daten zum Impfstatus von IAA-Bediensteten zu erfassen. Diese Angaben
kénnen dann von der Verwaltung genutzt werden, um das Vorgehen bei Fragen im
Zusammenhang mit der Ruickkehr zur Arbeit und dem IAO-Arbeitsplatz zu koordinieren.

Um der Notwendigkeit der Erstellung von Finanzabschlissen der IAO und von Analyse-
berichten unter Verwendung der zugrundeliegenden IRIS-Daten wirksam Rechnung zu
tragen, fihrte das Amt die Hubble-Software ein. Dies wird bei der Abfassung der Finanz-
berichte der IAO, bei der Berichterstattung an den Verwaltungsrat, den Unabhangigen
Beratenden Kontrollausschuss und die Internationale Arbeitskonferenz sowie bei der
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kiinftigen laufenden vierteljahrlichen oder monatlichen Finanzberichterstattung fir die
interne Analyse und die Berichterstattung an die Regionalamter dienlich sein.

Zu erbringende Leistung 2.3. Besser fur ihren Verwendungszweck geeignete

25.

26.

27.

28.

webbasierte Dashboards

Das Amt richtete ein Portal fur Beschaftigungspolitik (Employment Policy Gateway) ein,
das als Quelle weltweiter Informationen Uber nationale beschaftigungspolitische Kon-
zepte und Strategien zur Férderung der Jugendbeschaftigung dienen soll. Diese Inhalte
richten sich an Regierungen, Sozialpartner, Forschungseinrichtungen, Praktiker und
andere Entwicklungsakteure. Das Portal bietet den Nutzern die Méglichkeit der Suche
nach bestehenden nationalen Politikkonzepten und Strategien zur Beschaftigungsférde-
rung, und zwar nach Regionen, Landern und Themen. Dies erlaubt ldndertbergreifende
Vergleiche der nationalen Politikkonzepte und unterstiitzt die Forschung und Analyse
vorhandener Politikinstrumente.

2020 wurde eine Datenbank fur die Beobachtungsstelle fiir Zwangsarbeit (Forced Labour
Observatory) angelegt, um Informationen Uber Systeme von Zwangsarbeit zu erfassen.
2021 wurde eine Datenvisualisierung hinzugefiigt, die Anfang 2022 auf der 6ffentlichen
Website der IAO publiziert werden soll. 4 Dies wird die Bekanntheit des Protokolls von
2014 zum Ubereinkommen Uber Zwangsarbeit, 1930, erhéhen, die nationalen Politik-
konzepte und Aktionsplane zur Zwangsarbeit veranschaulichen und einen besseren
Einblick in nationale Statistiken bieten.

2021 wurde das Dashboard fir eine ergebnisorientierte Arbeitsplanung (Outcome-
Based Workplan dashboard) zur Unterstitzung der IAO-Bediensteten bei der Durchfih-
rung des Programms und Haushalts fir die Zweijahresperiode entwickelt und ver-
offentlicht. Dieses Instrument hat die Transparenz der IAO-Programmplanung im Amt
deutlich erhéht, da die Bediensteten nun in der Lage sind, den strategischen Einsatz von
Ressourcen und die Fortschritte bei der Erfullung der im Programm und Haushalt
eingegangenen Verpflichtungen mitzuverfolgen.

2020 wurde eine Anwendung fur die Beschaffungsplanung eingefiihrt. 2021 wurde ein
Dashboard mit dem Ziel entwickelt, externen Partnern und internationalen Organisatio-
nen im System der Vereinten Nationen einen Uberblick (iber die amtsweiten Beschaf-
fungsplane zu vermitteln. Zudem kénnen IAO-Bedienstete die Beschaffungspldne einse-
hen, die fur ihre jeweilige Abteilung oder ihr Landesburo relevant sind.

Zu erbringende Leistung 2.4. Besser verwaltete organisatorische Inhalte

29.

30.

Im Verlauf des Jahres 2021 nahm das Amt eine umfassende Neustrukturierung des digi-
talen Repositoriums Labordoc vor, um es an internationale Standards anzupassen.
Besonders hervorzuheben ist in diesem Zusammenhang, dass Uber ein spezielles Portal
mehr als 12.000 Beitrage aus der International Labour Review in den drei Amtssprachen
veroffentlicht wurden, um das 100-jahrige Jubildum dieser Publikation zu wirdigen.

In den ersten 80 Jahren ihres Bestehens gab die IAO ihre Veréffentlichungen urspriing-
lich nur in gedruckter Form heraus. Um diesen Publikationen mehr Aufmerksamkeit zu
verschaffen, macht das Amt nun Inhalte und digitale Bestande aus dem digitalen
Repositorium Labordoc fur Google und Google Scholar zuganglich.

4Nach ihrer Inbetriebnahme wird die Datenbank abrufbar sein unter: http://www.ilo.org/flodashboard.


https://www.ilo.org/empolgateway/
https://www.ilo.org/obwdashboard
https://www.ilo.org/obwdashboard
https://labordoc.ilo.org/discovery/search?query=any,contains,?&tab=All_ILR&search_scope=ILR&sortby=date_d&vid=41ILO_INST:41ILO_V4&lang=en&offset=0&mode=advanced
http://www.ilo.org/flodashboard
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31.

Im Zuge einer Analyse mehrerer Informationssysteme, darunter die Website, das Intra-
net, Verdffentlichungen sowie Labordoc, wurde eine gemeinsame Systematik von Doku-
menttypen erstellt. Dies wird die Weitergabe von Wissen verbessern und dem Amt eine
klare, koharente und fokussierte Verwaltung seiner Veréffentlichungen ermdglichen.
AuBerdem wurde eine organisatorische Systematik in die vorhandene thematische
Systematik integriert, um die Auffindbarkeit von Inhalten im Intranet zu verbessern.

Ergebnisvorgabe 3: Eine kooperativere IAO

32.

Mit der Ergebnisvorgabe 3 der IT-Strategie wurde die Notwendigkeit fur Bedienstete,
Mitgliedsgruppen und externe Partner unterstrichen, technologische Fortschritte zu
nutzen, um das Mandat der IAO durch den freieren Austausch von Ideen, das Arbeiten
in virtuellen Teams und eine effektivere Zusammenarbeit zu erfullen. Damit die erwarte-
ten Nutzeffekte der Ergebnisvorgabe 3 realisiert werden kénnen, waren die zu erbrin-
genden Leistungen vor allem auf die Bereitstellung vollstandig integrierter digitaler
Produkte zur besseren Unterstlitzung von Wissensaustausch, Teamarbeit und Anwen-
dergemeinschaften ausgerichtet.

Zu erbringende Leistung 3.1. Ausgereiftere Instrumente der Zusammenarbeit zur

33.

34.

Unterstitzung der inhaltlichen Arbeit

Microsoft Teams ist eine Sdule der digitalen Strategie der IAO zur Verstarkung der
Zusammenarbeit mit internen Mitarbeitern und externen Partnern. Mit der Plattform
wird eine gemeinsame, virtuelle Arbeitsumgebung fir ortsferne und lokale Nutzer
bereitgestellt. Zusatzlich zu den Chat- und Sitzungsfunktionen bietet sie auch die Mog-
lichkeit der gemeinsamen Erstellung von Dokumenten, der Dokumentenverwaltung,
einer erweiterten Suche und der Einbindung einer Vielzahl von Anwendungen und
Diensten Dritter.

Die erste Phase der Einfuhrung von Microsoft Teams fir die globale Zusammenarbeit
begann 2021 und wurde in drei AuBenamtern und vier Hauptabteilungen der Zentrale
erfolgreich abgeschlossen. Bei weiteren vier AuBenamtern und zwei Hauptabteilungen
ist sie derzeit im Gange und soll 2022 fortgesetzt werden.

Zu erbringende Leistung 3.2. Ein auf die Bedurfnisse der Bediensteten

35.

entsprechend ihren Aufgaben und Praferenzen
zugeschnittenes Intranet

Um die mit alteren Intranetseiten verbundenen Risiken anzugehen, wurde eine erste
Migration vorgenommen und 2021 abgeschlossen. AuRerdem wurde das Intranet von
Grund auf neu gestaltet und mit einer neuen Homepage und einer tberarbeiteten Navi-
gation versehen, um den Nutzern leichter Zugang zu wichtigen Anwendungen und
Diensten zu bieten. 2022 sollen zusatzliche Dienste zur Erstellung erweiterter Inhalte als
Informationsgrundlage fur die Bediensteten und zur Unterstlitzung ihrer taglichen
Arbeit eingefihrt werden.

Zu erbringende Leistung 3.3. Eine verbesserte Website, die den Auftrag der

36.

IAO und ihren Beitrag zur Welt der Arbeit
wirksamer fordert
Das Dashboard der IAO fur Entwicklungszusammenarbeit (ILO Development

Cooperation Dashboard) ist ein 6ffentlich zugangliches Instrument zur visuellen Verfol-
gung, Analyse und Darstellung von Projekten, Geldgebern und strategischen Zielen der


https://www.ilo.org/DevelopmentCooperationDashboard/#a187boh
https://www.ilo.org/DevelopmentCooperationDashboard/#a187boh
https://www.ilo.org/DevelopmentCooperationDashboard/#a187boh
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37.

38.

IAO. Uber das Dashboard kénnen Mitgliedsgruppen und Bedienstete der IAO die Pro-
jekte, an denen die IAO arbeitet, die Geldgeber der Projekte und die Ziele, die das Amt
mit diesen Projekten erreichen will, einsehen. 2021 erhielt das Dashboard zusatzliche
Funktionen, um eine erweiterte Filterung von Inhalten im Zusammenhang mit Projekten
der Entwicklungszusammenarbeit nach Hauptabteilungen und Themen zu ermd&glichen.

Die Plattform der IAO fur den Wissensaustausch Uber Kompetenzen und lebenslanges
Lernen wurde 2021 verbessert, um die Erstellung von Inhalten in Nicht-Amtssprachen
durch automatische Ubersetzung zu unterstiitzen. Externe Nutzer kénnen nun darauf
zugreifen und ihre Uberlegungen und Ideen beisteuern. Zu den weiteren Verbesserun-
gen zdhlen Benachrichtigungen Uber neue Inhalte, erweiterte Landerprofile sowie Mit-
gliedern vorbehaltene Bereiche fir Organisatoren und Teilnehmer von Veranstaltungen.
Auch die Such- und Filterfunktionen wurden verbessert, um das Auffinden relevanter
Ressourcen zu erleichtern und die Nutzererfahrung insgesamt zu verbessern.

Ein webbasiertes Portal zu arbeitsrechtlichen Bestimmungen in Handelsabkommen
(Labour Provisions in Trade Agreements Hub) wurde eingerichtet, um Forscher, Interes-
sentrager und Mitgliedsgruppen, die sich mit Handels- und Arbeitsmarktfragen befas-
sen, zu unterstutzen. Das Portal bietet ein Toolkit fir die Analyse wichtiger Indikatoren
fir menschenwdlrdige Arbeit, Zugang zu arbeitsrechtlichen Bestimmungen in Handels-
abkommen und eine Plattform zur Verbreitung von Informationen Uber Projekte im
Bereich Handel und menschenwtrdige Arbeit und von Erkenntnissen aus entsprechen-
den Forschungs- und damit zusammenhangenden Aktivitaten.

Synergien und Gbergreifende Elemente

Informationssicherheit

39.

40.

41.

Identitatsdiebstahl (eine Handlung, bei der ein Dritter in bdswilliger Absicht einen Benut-
zernamen und ein Passwort stiehlt, um sich virtuell als ein anderer Benutzer auszu-
geben) ist eine einfach zu begehende Straftat mit geringem Risiko und hohem Gewinn
und eine Bedrohung fiir alle Menschen, die das Internet regelmafig fur ihre Arbeit oder
fur private Interessen nutzen. Bedienstete internationaler Organisationen sind ein sehr
sichtbares und leichtes Ziel fur derartige Handlungen. Die Multi-Faktor-Authentifizierung
ist ein Verfahren, bei dem ein Benutzer wahrend der Anmeldung aufgefordert wird, sich
neben dem Passwort mit einer weiteren Identifizierung auszuweisen. Dies ist der wirk-
samste Weg, die Organisationen und die betreffende Person vor solchen Angriffen zu
schatzen. 2021 wurde die Einfuhrung der Multi-Faktor-Authentifizierung fur alle
Bediensteten der IAO abgeschlossen.

Um Informationssicherheit in die Cloud-Computing-Technologien der Organisation zu
integrieren, fuhrte das Amt 2020 eine Cloud-basierte Plattform fur die Verwaltung und
Analyse von Sicherheitsdaten ein. Die Migration der Client-basierten Schutzsoftware auf
die Laptops und Server der IAO wurde im ersten Quartal 2021 erfolgreich abgeschlos-
sen. Sie ermdglichte dem Amt die Nutzung ausgelagerter Dienste im Bereich Informa-
tionssicherheit (Managed Information Security Services) und eines rund um die Uhr
betriebenen Security Operations Center (SOC) fur die Erkennung von Vorfallen und fur
Gegenmalinahmen. Dieser Dienst ist besonders wichtig fur die AuBenamter und Projekt-
buros der IAO, die auRerhalb der Kernarbeitszeiten der Zentrale arbeiten.

Die Risiken im Bereich Cybersicherheit werden vom Risikomanagementausschuss als
strategische Risiken fur die IAO eingestuft. Es ist daher wichtig, die Gefahrdung der IAO
durch entsprechende Risikofaktoren kontinuierlich zu messen. Um die Entwicklung im


https://www.skillsforemployment.org/skpEng
https://www.skillsforemployment.org/skpEng
https://www.ilo.org/LPhub/
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42,

Zusammenhang mit Akteuren zu Uberwachen, die mit ihren Cyberbedrohungen inter-
nationale Organisationen ins Visier nehmen, hat das Amt die Zusammenarbeit mit UN-
Partnern Uber die gemeinsame gesicherte Plattform (Common Secure Threat Intelli-
gence Service) des Internationalen Rechenzentrums der Vereinten Nationen verstarkt.
Zusatzlich zum Peer-to-Peer-Austausch von Informationen Gber Bedrohungen hat die
IAO einen automatisierten Austausch von Gefahrdungsindikatoren eingefiihrt. Dadurch
kénnen potenzielle Sicherheitsvorfalle schneller erkannt und Cyberrisiken im Risiko-
kontext der Organisation verortet werden.

Ein zweiter Faktor im Zusammenhang mit Cyberrisiken ist die Messung der Schwach-
stellen der Informationssysteme, der damit verbundenen Prozesse und der Systemnut-
zung. Es wurde ein Verfahren fir das Schwachstellenmanagement eingefihrt, das Bran-
chenstandards und der bewahrten Praxis entspricht. Dartiber hinaus wurde ein automa-
tisiertes Scannen der im Internet exponierten Informationssysteme auf Sicherheits-
risiken implementiert, um eine Uberwachung der Risikoexposition zu erméglichen und
die Wahrscheinlichkeit der Ausnutzung kritischer Schwachstellen zu verringern. Die
Ergebnisse des Schwachstellen-Scannings fliel3en in die Prozesse des IT-Veranderungs-
und Konfigurationsmanagements sowie in den Softwareentwicklungsprozess ein.

Lenkung im IT-Bereich

43.

Als Reaktion auf die im Rahmen der Zertifizierung ISO 27001 abgegebenen Audit-
empfehlungen zu Prozessverbesserungen begann das Amt mit der Einfihrung von
Dashboards zur Anzeige der wichtigsten Leistungsindikatoren fir die Informations-
sicherheit, die durch wesentliche Risikoindikatoren erganzt werden. Dies wird alle fur die
Geschaftsprozesse Verantwortlichen und Dateneigentiimer bei der risikobasierten Ent-
scheidungsfindung unterstiitzen und die Uberwachung der Einhaltung der IAO-Richt-
linien und der Datenschutzanforderungen von Gebern und Durchfihrungspartnern
erleichtern.

Service-Level Management

44.

45.

46.

Als Ersatz fUr das derzeitige Ticketingsystem des Service Desk ausgewahlt, das das Ende
seiner Lebensdauer erreicht hat, wurde eine neue Technologie ausgewadhlt. Sie bietet ein
Workflow-Management, das eine reibungslose Bearbeitung von Anfragen in der gesam-
ten Organisation erméglicht, den Bediensteten einen besseren Uberblick (iber den Bear-
beitungsstand verschafft und verbesserte Datenanalysefunktionen bereitstellt. Bei der
Eingabe der Anfragen werden sachdienliche Artikel aus der Wissensdatenbank einge-
blendet, sodass die Bediensteten fir viele Probleme Ldsungen finden dirften, ohne
zusatzliche Hilfe in Anspruch nehmen zu muissen. Die Wissensdatenbank wurde bereits
installiert, und das neue Ticketingsystem wird im ersten Quartal 2022 in der Zentrale und
im weiteren Verlauf des Jahres in den AuRenamtern in Betrieb gehen.

2021 wurde ein Dienst zur Erstellung eines Systemabbilds fur Laptops des Amtes vor
ihrem Einsatz in AuBenamtern eingefiihrt. Die Gerate mussen nun nicht mehr in einem
unterstutzenden Landesburo vorbereitet werden, bevor sie an die Endnutzer ausge-
liefert werden (die moéglicherweise an einem Projekt in einem anderen Land oder einer
anderen Stadt arbeiten). Das Amt geht davon aus, dass sich durch diesen Service die Zeit,
die fur die Auslieferung von Geraten an Bedienstete an entfernten Standorten benétigt
wird, erheblich verkurzen wird, sobald die Probleme in der Lieferkette fur elektronische
Bauteile endgultig gel6st sind.

Zudem wurde 2021 ein neues Notfall-Benachrichtigungssystem eingefiihrt. Diese
Loésung bietet wichtige Benachrichtigungsfunktionen fir Bedienstete im Krisenfall. Sie
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hat sich als duRerst niitzliche zusatzliche Méglichkeit erwiesen, das Personal (iber Ande-
rungen hinsichtlich der Prasenzpflicht am Arbeitsplatz wahrend der Pandemie zu infor-
mieren.

Veranderungsmanagement

47.

48.

49,

50.

Als Reaktion auf die Pandemie aktualisierte die Partnerschaft Research4Life rasch ihre
globalen Schulungs- und KapazitatsaufbaumalRinahmen. 2021 leistete das Amt Beitrage
zu vier von Research4Life angebotenen offenen Massen-Online-Kursen (MOOC), davon
drei in englischer und einen in franzésischer Sprache. An den Kursen nahmen 2.637 Per-
sonen aus Landern mit niedrigem und mittlerem Einkommen teil.

In Zusammenarbeit mit der Cornell University Law Library und Research4Life-Partnern
koordinierte das Amt aulRerdem Webinare fiir Forscher in Landern mit niedrigem und
mittlerem Einkommen, um sie zu einer erfolgreicheren Suche nach Informationen zu
Rechtsfragen zu befahigen.

Begleitend zur Einfuhrung der Microsoft 365-Collaboration-Suite im Jahr 2021 erweiterte
das Amt sein Angebot an Endnutzerschulungen zum Thema Informationstechnologie.
Insgesamt wurden 239 virtuelle Informationsveranstaltungen durchgefthrt, davon 117
in englischer, 68 in franzésischer und 54 in spanischer Sprache.

Telearbeit war auch 2021 eine wichtige Arbeitspraxis im Amt und ging mit einer verstark-
ten Nutzung von Online-Tools und -Informationen einher. Das Intranet der Hauptabtei-
lung Informations- und Technologiemanagement wurde taglich aktualisiert. Dies war
anscheinend von Nutzen fir die Bediensteten, die diese Seiten im Laufe des Jahres
188.000 Mal aufriefen. Das Amt erstellte auBerdem 106 Video-Tutorials, mit denen die
Bediensteten bestimmte neue Technologiethemen nach eigenem Tempo durcharbeiten
kénnen. Auch auf diese Videos wurde haufig zugegriffen (21.260 Aufrufe).

Externe Partnerschaften

51.

52.

Auch 2021 arbeitete eine Reihe erfahrener IT-Fachkrafte der IAO in verschiedenen Aus-
schissen, Beratungsgremien und Netzwerken der UN mit, darunter:

e Netzwerk fir Digitales und Technologie des Koordinierungsrats der Leiterinnen und
Leiter der Organisationen des Systems der Vereinten Nationen

e Besondere Interessengruppe der Vereinten Nationen fur ERP (Enterprise Resource
Planning)

e Verwaltungsausschuss und Beratende Gruppe des Internationalen Rechenzentrums
der Vereinten Nationen

e Gemeinsames gesichertes Netzwerk des Internationalen Rechenzentrums der Ver-
einten Nationen

e Arbeitsgruppe fur die Strategie der Vereinten Nationen zur Inklusion von Menschen
mit Behinderungen

e Besondere Interessengruppe der Vereinten Nationen fur Informationssicherheit

e Bibliotheks- und Informationsnetzwerk der Vereinten Nationen fur den Wissensaus-
tausch

Im Einklang mit dem Bekenntnis des Amtes zur Partnerschaft Research4Life waren IAO-
Bedienstete mit der Verwaltung des Programms fur einen weltweiten Online-Zugang zu
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rechtlichen Informationen (Global Online Access to Legal Information, GOALI) beauf-
tragt und beteiligten sich gemeinsam mit anderen Organisationen an der Verwaltung
der Dienste, die zum Aufbau von Forschungskapazitdten und zur Bereitstellung wissen-
schaftlicher und akademischer Inhalte fur Nutzer in Landern mit niedrigem und mittle-
rem Einkommen angeboten werden. 2021 wurde das Inhaltsportal von Research4Life
modernisiert, was die Nutzererfahrung verbesserte. Die IAO arbeitete in diesem Bereich
mit den vier anderen in der Partnerschaft vertretenen Organisationen - der Weltgesund-
heitsorganisation (WHO), der Erndhrungs- und Landwirtschaftsorganisation der Verein-
ten Nationen (FAQO), der Weltorganisation fir geistiges Eigentum (WIPO) und dem
Umweltprogramm der Vereinten Nationen (UNEP) - sowie mit den Bibliotheken der
Cornell University und der Yale University zusammen.

Risikomanagement

53.

54,

Das IT-Risikoregister der IAO wurde 2021 aktualisiert. Jedes ermittelte Risiko wurde einer
Folgenabschatzung unterzogen, um die Wahrscheinlichkeit dieser Risikoereignisse und
ihre potenziellen Konsequenzen zu bestimmen. Eine betrachtliche Zahl von AbhilfemaR3-
nahmen wurde durchgefuhrt, um sicherzustellen, dass das Restrisiko fur alle 14 identifi-
zierten Risiken innerhalb akzeptabler Grenzwerte (niedrig oder mittel) bleibt.

Im Programm und Haushalt fir die Zweijahresperiode 2022-23 sind Mittel in Hohe von
4,5 Millionen US-Dollar fur die Verbesserung des Intranets der IAO (beispielsweise zur
Erweiterung der Inhalte und Bereitstellung von Funktionen der Zusammenarbeit) sowie
zur Einfihrung eines amtsweiten elektronischen Systems fur die Schriftgutverwaltung
vorgesehen. ®> Dies wird das allgemeine Management und die Nachhaltigkeit kritischer
Daten der IAO verbessern.

5> Programm und Haushalt fur die Zweijahresperiode 2022-23, Abs. 57.


https://www.ilo.org/wcmsp5/groups/public/---ed_norm/---relconf/documents/genericdocument/wcms_831106.pdf



