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Ceritakan Pengalamanmu
Seputar Keamanan Digital…



Selamat!!!
Peserta pelatihan ini akan mendapat hadiah Go-Pay 

100 ribu rupiah

Scan QRCode di atas atau buka: 
bit.ly/berhadiah3



Penipuan Digital



upaya untuk mendapatkan informasi 
data seseorang dengan teknik 
pengelabuan 

Phishing

• data pribadi (nama, usia, alamat, KTP)
• data akun (username dan password)
• data finansial (informasi kartu kredit, akun

m-banking).

Target Pencurian



Contoh Phishing



Bentuk penipuan melalui telepon, email, 
messaging dsb, dengan tujuan pada 
umumnya untuk mendapatkan uang dari 
para korbannya

Scam

• peretasan akun
• impersonasi
• penjual palsu
• lowongan kerja palsu
• modus percintaan

Contoh Scam



Peretasan Akun

Modus
• Meminta OTP seolah-olah itu adalah kode lainnya 

(misalnya voucher game)
• Mengirimkan link palsu yang meminta kita mengisi 

username dan password

Kerugian
• Akun diambil alih dan digunakan untuk menipu, 

biasanya untuk meminjam uang atau mengambil 
akses 



Impersonasi

Modus
• Berpura-pura menjadi orang atau institusi 

tertentu
• Seringnya disertai penawaran bantuan atau 

mengajak bisnis palsu 

Kerugian
• Korban mengirimkan uang untuk pencairan 

bantuan
• Mengambil alih akun perbankan korban
• Investasi palsu 





Modus
• Menawarkan barang dengan harga murah 

melalui media sosial

Kerugian
Membeli barang dari penipu dengan mentransfer 
sejumlah uang, akan tetapi barangnya tidak 
dikirimkan dan penjual tidak bisa dihubungi 
kembali

Penjual Palsu



Lowongan Kerja Palsu

Modus
Menawarkan lowongan pekerjaan yang menarik, 
terkadang disertai kompensasi yang menggiurkan

Kerugian
Meminta sejumlah uang kepada korban sebagai 
biaya administrasi/pendaftaran agar dapat 
diterima pekerjaan tersebut



Modus Percintaan

Modus
• Berpura-pura menjadi orang dengan yang 

berpenampilan dan profesi menarik
• Terkadang dengan mencuri/edit foto dari profil 

orang lain
• Kemudian merayu korban dengan modus cinta

Kerugian
Penipu merayu korban untuk dapat mengirimkan 
sejumlah uang untuk berbagai alasan, seperti 
keluarga yang sakit atau menebus hadiah yang 
tertahan di bea cukai

Sumber: IG @feydown_official



Apa yang harus kita lakukan?



Gunakan tools untuk meningkatkan keamanan digital di: 

s.id/amanbergerak



periksadata.com

Apakah emailmu pernah bocor?
Cek di:



Cek kekuatan passwordmu di:
passwordmonster.com



Password Yang Kuat
• Buat password yang panjang, dengan  

kombinasi karakter (angka, huruf besar-
kecil, tanda baca, symbol)

• Jangan yang berhubungan dengan 
menggunakan data pribadi (nama orang 
tua, tanggal lahir, alamat, domisili , dsb)

• Jangan gunakan urutan di keyboard
• Gunakan password yang berbeda untuk 

setiap akun
• Upayakan mengganti password secara 

periodik



Password Manager
• Aplikasi untuk menyimpan, mengelola

bahkan membuat password
• Password kita disimpan dalam database 

yang terenkripsi
• Kita cukup mengingat satu master 

password / atau bisa dengan "finger print" 
untuk membuka aplikasinya

• Beberapa aplikasi password manager yang 
direkomendasikan: Bitwarden, Lastpass, 
1Password, Dashlane



Perlalukan Password seperti pakaian dalam



Two Factor Authentication (2FA)
• 2FA adalah fitur keamanan tambahan dengan

menggunakan proses verifikasi ganda untuk bisa
mengakses sebuah akun. 

• Selain memasukkan username dan password untuk
login, Anda akan diminta verifikasi spesifik sesuai
pengaturan yang dipilih sebelumnya.

• Wajib diaktifkan di setiap aplikasi (seperti email dan 
media sosial) yang kita miliki

• Untuk langkah-langkah aktivasi 2FA di medsos bisa
buka http://ictwatch.id/2fa 



Yuk Cek Fitur Privasi di WhatsApp



Hati-hati saatmenggunakan
WiFi Publik
• Pastikan terhubung dengan WiFi yang tepat

dan terpercaya
• Hindari memasukkan data sensitif (seperti

login atau menggunakan m-banking) saat
terhubung

• Matikan fitur "Connect Automatically"
• Jika menggunakan laptop, Aktifkan firewall
• Jika perlu gunakan VPN



g.co/SecurityCheckup

Apakah akun Google-mu sudah 
cukup aman?
Cek di:



Setting -> Aplikasi -> 
Perizinan

Apakah izin yang diberikan pada 
aplikasi yang diinstal sudah sesuai 
dengan fungsi aplikasinya?

Cek di:



selalu berhati-hati!



• Gunakan password yang kuat dan berbeda di setiap
akunnya
• Pastikan mengaktifkan 2FA (Two-Factor 

Authentication) di semua akun
• Jangan oversharing, membagikan data pribadi, di 

media sosial
• Waspada dengan file atau tautan yang tidak dikenal

yang dikirimkan lewat email, media sosial atau aplikasi
chatting



• Jangan merespon panggilan telepon / chat yang tidak
jelas
• Install aplikasi hanya dari tempat resmi (mis: AppStore 

atau Google Play)
• Hindari melakukan transaksi penting saat

menggunakan wifi publik

•SELALU BERPIKIR KRITIS!





JADI, SUDAH AMANKAH 
PERANGKAT DIGITALMU?
MARI KITA BERDISKUSI...

Follow 
@banyumurti
@internetsehat.id


